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Информационные угрозы: 



Даркнет – территория вседозволенности

Торговля 
оружием Наркотики

ПорнографияТерроризм

Сервисы

Кража 
документов

Финансовый 
фрод
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*Metrics.Torproject.org

Топ-10 стран-пользователей сети Даркнет
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Каждое число рассчитано 
как среднее количество 
ежедневных пользователей, 
посещавших  «Тёмный 
интернет» в период
с 10.02.2021 по 10.02.2022 

Каждый 7-й выход 
в Даркнет – из России



Даркнет:
услуги вне закона
Как и везде в мире, российский сегмент 
«темного интернета» – среда обитания 
всех разновидностей и типов 
современной преступности 

веб-дизайнеры

трафаретчикиперевозчики

эскорт

Сообщества 
сети Даркнет

Педофилы 

Инфобиржи

Кардеры

Фальшивомонетчики

Специалисты 
по подделке документов

Продавцы 
огнестрельного оружия 

Сфера услуг криминальных сообществ

В действительности 
криминальных сообществ 
в Даркнете намного больше!
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Вы вручаете большой сейф 1 курьеру A. 
Он открывает сейф своим ключом, 
а затем доставляет средний сейф 2

по указанному адресу в руки курьеру B

Затем курьер B, получив 
средний сейф 2, открывает его 

своим ключом и доставляет 
маленький сейф 3 курьеру C

Курьер C, получив самый 
маленький сейф 3, открывает его 
своим ключом и доставляет вашу 

посылку конечному адресату
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Как устроен теневой интернет и почему 
его нельзя заблокировать



Криптовалюта – анонимный 
способ взаиморасчётов

Тройка лидеров по обороту криптовалюты:

В 2021 году

УкраинаРоссия США

Более 21 млн человек провели анонимные 
транзакции через 200 «серых бирж», не 
требующих идентификации пользователей 
на сумму почти 

$30 млрд, из них аналитики Clain отнесли 
к криминальным транзакции на сумму 
14,2 млрд

Видимая, доступная 
и индексируемая 
с помощью Яндекс, 
Google часть Даркнет

Доступный, но не 
индексируемый 
с помощью Яндекс, 
Google сегмент 
Даркнет

+
Сегмент, который 
не индексируется 
поисковыми 
системами. 
Недоступен для 
большинства 
пользователей

Почему Даркнет – это 
«теневой интернет»

%
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96 %
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внимание 
правоохранительных 
структур 

Преимущества

очень высокая 
криптозащита

Недостатки

полная анонимность 
транзакций

универсальность

отсутствие 
госрегулирования

высокие комиссии 
на обмен

волатильность 
курса

запрет на обращение 
в некоторых странах

сложный вывод 
средств

долгосрочный 
рост курса

*по курсу на 10.02.2022 7

Биткойн: валюта вседозволенности

10 февраля 2022 года

Американец Ласло Ханеч
купил две пиццы за 

10 000 BTC

Это же количество BTC стоит 
больше 33 млрд руб

22 мая 2010 года

Сегодня в мировом 
обороте 19 млн 

биткойнов
Это около 63 квадриллионов рублей*



Количество предложений экстраполировано на основе имеющихся в открытом доступе данных. 
Действительное количество предложений в магазинах Даркнет может быть выше

Давление наркорынка Даркнет на потребителей ПАВ 

Давление наркорынка (Pn) – отношение 
общего числа розничных позиций ПАВ
на торговых площадках даркнета
к количеству наркопотребителей в регионе 

Более четверти тюремного населения 
в РФ отбывает наказание по ст. 228 –
хранение, транспортировка и сбыт 
наркотиков

Каждый шестой задержанный «закладчик» 
учится в школе

Обвиняемый в хранении или перевозке 
наркотиков в крупном размере без цели 
сбыта может получить от 3 до 10 лет 
лишения свободы

Крупный размер амфетамина – 1 грамм

Чем выше Pn, тем агрессивнее маркетинг 
наркоторговцев и интенсивнее вовлечение 
школьников в продажу и потребление ПАВ

Pn = Fn /  Sn

Min вес закладки амфетамина – 1 грамм

Рn > 20 000

Рn ~ 10 000 – 20 000

Рn ~ 5 000 – 10 000

Рn < 5 000
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Криптосубкультура: сленг
Прочитайте 
переписку

а
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Криптосубкультура: многообразие закладок
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Тайник («стелс»)
Виды закладок: 

Самый сложный в изготовлении, 
но и самый надежный способ 
маскировки закладки

Готовится из подручных материалов. Крупные 
магазины освоили изготовление тайников 
заливая их в промышленные формы

Вероятность перехвата «шкуроходом», случайного 
обнаружения, изъятия в результате кинологического 
прочесывания - околонулевая
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Магнит
Виды закладок: 

Наиболее универсальный способ 
маскировки закладки

В качестве места закладки подходит 
любая металлическая поверхность:

водосточные 
трубы 

подоконники 
первого этажа

мусоро-
проводы 

батареи 
в подъездах 

почтовые 
ящики 

кронштейны 
в лифтах и электрощитках
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Прикоп
Виды закладок: 

Самый простой и распространенный 
способ маскировки закладки

Курьер закапывает клад в 
землю, после чего отправляет 
магазину фотографию с меткой 
и координаты. Упаковка может 
быть очень разной, общего 
признака прикопа нет…

….он есть у людей, 
недавно откопавших 
закладку: грязь под 
ногтями, реже —
руки и колени, 
испачканные в земле 

Для наркокурьеров этот способ доставки 
является предпочтительным, так как 
не требует дополнительных усилий 
при фасовке и размещении
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Экстази

ЛСД

Амфетамин

Мефедрон

ш

Марихуана
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Как выглядит то, что внутри?



Криптосубкультура: 
невербальные признаки 

«Коллекции» разноразмерных маленьких 
магнитов – очень серьёзный признак того, что 
либо сам ребенок, либо кто-то из его ближайшего 
окружения покупает наркотики в Даркнете
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Если сфотографировано  больше двух разных мест в один день, 
скорее всего, он подрабатывает «закладчиком» и сам их раскладывает

Фотографии укромных мест с координатами и стрелками в телефоне –
100% признак того, что ребенок забирает закладки

Криптосубкультура: 
невербальные признаки 
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«Высокооплачиваемая интересная работа»
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как вербуют закладчиков



Курьеры и химики: 
Яндекс.работа, АВИТО
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